РОССИЙСКАЯ  ФЕДЕРАЦИЯ

СТАВРОПОЛЬСКИЙ  КРАЙ

Государственное бюджетное   учреждение  социального  обслуживания

«Минераловодский  центр  социального  обслуживания   населения»

П Р И К А З

от 09 января 2018года                    г.  Минеральные Воды                                     № 22
Об утверждении локальных нормативных 
актов в области обработки персональных данных

В целях реализации требований Федерального закона от 27.07.2006 №152-ФЗ

«О персональных данных», Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», постановления Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказом Федеральной службы по техническому и экспертному контролю России от 18.02.2013 №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»

П р и к а з ы в а ю:

1. Утвердить следующий перечень локальных нормативных актов в области обработки персональных данных:


1.1.Политику в отношении обработки персональных данных (приложение №1);


1.2.Положение об обработке и защите персональных данных работников (приложение №2);


1.3.Положение об обработке и защите персональных данных получателей социальных услуг (приложение №3);


1.4.Инструкцию администратора информационных систем персональных данных по обеспечению безопасности персональных данных (приложение №4);

         1.5.Инструкцию о порядке резервирования и восстановления работоспособности технических средств, программного обеспечения и баз данных  (приложение №5);

1.6.Инструкцию ответственного за организацию обработки персональных данных (приложение №6);


1.7.Инструкцию по организации антивирусной защиты  (приложение №7);


1.8.Инструкцию по порядку учета и хранению документов, содержащих персональные данные  (приложение №8);


1.9.Инструкцию по обеспечению безопасности эксплуатации средств криптографической защиты информации (далее – СКЗИ)    (приложение №9);


1.10.Инструкцию по организации хранения, обработки и передаче служебной информации (персональных данных) на внешних носителях в автоматизированных системах и за ее пределами (приложение №10);


1.11.Инструкцию пользователя информационных систем персональных данных по обеспечению безопасности персональных данных   (приложение №11);


1.12.Инструкцию по организации парольной защиты (приложение №12);

1.13.Инструкцию по действиям персонала в нештатных ситуациях (приложение №13);  Порядок действий при обнаружении нештатных ситуаций .

        1.14.Порядок доступа работников в помещения, в которых ведется обработка персональных данных (приложение №14);
        1.15.Правила работы с обезличенными персональными данными (приложение №15);


1.16.Правила рассмотрения запросов субъектов персональных данных или их представителей на получение информации, касающейся обработки его персональных данных, обращений уполномоченного органа по защите прав субъектов персональных данных (приложение №16);


1.17.Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных   (приложение №17);


1.18.Разрешительную систему доступа работников к ресурсам информационных систем персональных данных   (приложение №18);


1.19.Частную модель угроз персональных данных для информационных систем (приложение №19);


1.20.Перечень сведений конфиденциального характера в учреждении ( Приложение №20)


1.21.Правила работы с ресурсами в сети Интернет и электронной почтой в учреждении ( Приложение №21)


1.22.Порядок парольной защиты в информационных системах персональных данных (Приложение №22)


1.23.Список мест хранения материальных носителей персональных данных ( приложение № 23)


1.24.Свод правил по безопасности сотрудников ГБУСО «Минераловодский ЦСОН при осуществлении информационного взаимодействия с использованием сети интернет и действиям при возникновении угроз информационной безопасности. ( Приложение № 24)


1.25.Порядок работы с инцидентами информационной безопасности (Приложение №25);

1.26.Положение о порядке обеспечения безопасности персональных данных с использованием средств криптографической защиты информации ( Приложение № 26);

1.27.Положение о порядке уничтожения носителей, содержащие персональные данные (Приложение №27);

1.28.Инструкция по порядку учета  и хранения съемных носителей ПДн (Приложение№28);

1.29.Инструкция пользователя по обеспечению безопасности обработки персональных данных при возникновении внештатных ситуаций (Приложение №29);

1.30.Инструкция по организации анализа защищенности информационных систем персональных данных (Приложение №30);

1.31.Инструкция по допуску лиц в помещения, в которых ведется обработка персональных данных    (Приложение №31);

1.32.Положение о комиссии по определению уровней защищенности персональных данных, обрабатываемых в информационных системах персональных данных (ИСПДн) (Приложение №32);

1.33.Концепция информационной безопасности (Приложение №33);

1.34.Инструкция сотрудника, ответственного за использование криптосредств (Приложение №34);

1.35.Программисту, Чистякову С.В.,опубликовать на официальном сайте ГБУСО «Минераловодский ЦСОН»  и обеспечить возможность неограниченного доступа к указанным документам с использованием информационно-телекоммуникационной сети. 

1.36.Ответственному за обработку персональных данных организовать работу с персональными данными в соответствии с указанными в приказе документами.

1.37.Контроль за исполнением настоящего приказа оставляю за собой.
Директор государственного бюджетного

учреждения социального обслуживания

«Минераловодский центр 

социального обслуживания населения»                                        Е.В.Чистякова                                                                  
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